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Получено выражение для оценки достоверности информации при ее передаче по квантово-криптографи-
ческому каналу связи, содержащему счетчик фотонов с мертвым временем. По результатам математиче-
ского моделирования установлены зависимости достоверности принятых данных от среднего времени одно-
фотонной передачи информации. Выполненные исследования показали, что с ростом среднего времени одно-
фотонной передачи информации эти зависимости растут, достигая насыщения. Причем прочих равных 
параметрах с ростом средней длительности мертвого времени продлевающегося типа насыщение происхо-
дит при больших значениях среднего времени однофотонной передачи информации.
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Введение
При создании современных систем связи 
стремятся повысить надежность их функцио-
нирования [1]. Это особенно важно, когда си-
стемы связи предназначены для передачи кон-
фиденциальных данных. Так, например, в си-
стемах квантово-криптографической связи до-
статочно часто в качестве приемных модулей 
используют счетчики фотонов [2]. Обусловлено 
это тем, что в таких системах передача инфор-
мации выполняется маломощными оптически-
ми импульсами со средним числом фотонов не 
более десяти на каждый передаваемый бит 
(или символ). Счетчики фотонов характеризу-
ются достаточно высокой чувствительностью 
[3–5], что позволяет с высокой достоверно-
стью регистрировать предельно слабое опти-
ческое излучение.
Под достоверностью будем понимать веро-
ятность того, что принятые данные соответ-
ствуют переданным.
Известные методы оценки достоверности 
принятых данных [1] не учитывают наличие 
мертвого времени счетчика фотонов. В тече-
ние этого времени счетчик фотонов не чув-
ствителен к падающему на него оптическому 
излучению [3, 5], что приводит к ошибкам при 
передаче данных и к потерям передаваемой ин-
формации.
Поскольку до настоящего времени оценка 
влияния мертвого времени счетчика фотонов 
на достоверность принятых данных квантово-
криптографических каналов связи не выпол-
нялась, то это являлось целью данной работы.
Объектом исследования являлся асинхрон-
ный квантово-криптографический канал свя-
зи, в котором в качестве приемного модуля ис-
пользовался счетчик фотонов с мертвым вре-
менем продлевающегося типа. Мертвым вре-
менем продлевающегося типа характеризуют-
ся счетчики фотонов на базе лавинных фото-
приемников, включенные по схеме пассивного 
гашения лавины [2, 3].
Предметом исследования является установ-
ление влияния времени однофотонной переда-
чи информации на достоверность ее приема.
Выражение для оценки достоверности 
принятых данных
В начале получим выражение для оценки 
достоверности принятых данных. Дальнейшие 
рассуждения будут основаны на том, что канал 
связи построен на базе приемо-передающего 
оборудования [4], в котором данные передают-
ся двоичными символами («0» и «1») в тече-
ние длительности времени tb. Для передачи 
символов «0» и «1» используются оптические 
сигналы мощностью W1 и W2 соответственно 
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(W1 < W2), содержащие не более десяти фото-
нов на каждый бит (символ). Причем трансля-
ция этих сигналов в канал связи осуществля-
ется в течение длительности времени однофо-
тонной передачи Dt = tb /2. Следовательно, 
в течение времени tз = tb /2 данные в канал 
связи не передаются, т. е. между каждой парой 
символов находится так называемый «защит-
ный» временной интервал. Поскольку симво-
лы «0» и «1» передаются импульсами различ-
ной мощности, то на выходе счетчика фотонов 
за время Dt формируется различное количе-
ство электрических импульсов, которое будет 
прямо пропорционально мощности оптиче-
ского излучения [4]. Всеми потерями инфор-
мации, за исключением потерь в счетчике фо-
тонов, пренебрегаем.
Исходя из определения, выражения для 
оценки достоверностей принятых символов «0» 
символов «1» запишутся соответственно как:
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где P(0/0) и P(1/1) – вероятности регистрации 
на выходе канала связи символов «0» и симво-
лов «1» при наличии на входе канала связи 
символов «0» и «1» соответственно, P(0/1) 
и P(1/0) – вероятности регистрации на выходе 
канала связи символов «0» и символов «1» при 
наличии на входе канала связи символов «1» 
и «0» соответственно.
Предположим, что на выходе канала заре-
гистрирована случайная двоичная последова-
тельность, для которой вероятность появления 
символов «0» P’s(0) равна вероятности появле-
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Переходные вероятности P(0/0), P(0/1), 
P(1/1) и P(1/0), входящие в выражение (2), для 
рассматриваемого канала связи получены в ра-
боте [6] на основании статистических распре-
делений числа импульсов на выходе счетчика 
фотонов:
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где N1 и N2 – нижний и верхний пороговые 
уровни регистрации соответственно, nt – сред-
няя скорость счета темновых импульсов на вы-
ходе счетчика фотонов, ns0 и ns1 – средние ско-
рости счета сигнальных импульсов на выходе 
счетчика фотонов при передаче символов «0» 
и «1» соответственно, td – средняя длительность 
мертвого времени продлевающегося типа.
Нижний и верхний пороговые уровни ре-
гистрации – это соответственно наименьшее 
и наибольшее число зарегистрированных на 
выходе счетчика фотонов импульсов, при ко-
тором делается вывод, что передан символ 
«0». При превышении зарегистрированных 
импульсов числа N2 делается вывод, что пере-
дан символ «1», а при регистрации импульсов 
в количестве, меньшем, чем N1, принимается 
решение, что символ отсутствует [4, 6].
Отметим, что для оценки мертвого време-
ни продлевающегося типа используют среднее 
значение, т.к. его длительность зависит от ин-
тенсивности оптического излучения [3].
Защита информации  69
1, 2019 СИСТЕМНЫЙ АНАЛИЗ И ПРИКЛАДНАЯ ИНФОРМАТИКА
Темновые и сигнальные импульсы – это 
импульсы, которые появляются на выходе счет-
чика фотонов соответственно в отсутствии оп-
тического сигнала и в результате воздействия 
фотонов регистрируемого излучения [2, 3].
Таким образом, рассчитать достоверность 
принятых данных можно путем подстановки 
в формулу (2) соответствующих выражений 
(3)–(6) при заданных пороговых уровнях реги-
страции N1 и N2, средних скоростях счета им-
пульсов nt, ns0 и ns1 и длительностях времени 
td, Dt и tb.
Результаты математического 
моделирования и их обсуждение
Вычисление достоверности принятых дан-
ных выполнялось для каналов связи, содержа-
щих в качестве приемного модуля счетчик фо-
тонов с мертвым временем продлевающегося 
типа при различных значениях td, ns0, ns1 и Dt.
На рис. 1 представлены зависимости до-
стоверности принятых данных от среднего 
времени однофотонной передачи информации 
для различной средней длительности мертвого 
времени продлевающегося типа.
При построении зависимостей D(Dt) сред-
ние скорости счета сигнальных импульсов ns0 
и ns1 и диапазоны значений Dt выбирались по 
методике, описанной в работе [6], с учетом 
того, что td не может превышать Dt, которое, 
в свою очередь, должно быть меньше средней 
длительности передачи одного бита (символа) 
tb на величину защитного временного интер-
вала. В противном случае использование счет-
чиков фотонов для регистрации данных стано-
вится невозможным [4, 6].
Расчет зависимостей, показанных на рис. 
1, проводился для одинаковых значений ниж-
него и верхнего пороговых уровней регистра-
ции N1 = 1 и N2 = 7, средней скорости счета 
темновых импульсов nt = 103 с–1 и средней 
длительности передачи одного бита (символа) 
tb = 100 мкс. Необходимо отметить, что поро-
говые уровни регистрации можно выбирать 
и другими, отличными от 1 и 7, но при сравне-
нии зависимостей D(Dt) для различных сред-
них длительностей мертвого времени порого-
вые уровни регистрации N1 и N2 следует фик-
сировать постоянными, как и среднее значение 
скорости счета темновых импульсов nt и сред-
нее время передачи одного бита (символа) tb. 
Отметим, что при других значениях N1 и N2, 
отношениях td/Dt, nt/ns0 и nt/ns1 и выполнении 
указанных выше ограничений проявление эф-
фекта мертвого времени продлевающегося 
типа для рассматриваемого канала связи ана-
логично представленному на рис. 1.
Из полученных результатов видно, что с уве-
личением среднего времени однофотонной пе-
редачи информации Dt зависимости D(Dt) ра-
стут, достигая насыщения, что имеет место 
для всех исследуемых значений td (см. рис. 1). 
При прочих равных параметрах с ростом сред-
ней длительности мертвого времени продлева-
ющегося типа td это насыщение происходит 
при больших значениях Dt: при Dt ≥ 44,6 мкс 
для td = 0; при Dt ≥ 45,1 мкс для td = 5 мкс; при 
Dt ≥ 45,8 мкс для td = 10 мкс; при Dt ≥ 46,3 мкс 
для td = 15 мкс. При этом увеличение td при 
прочих равных параметрах приводит к уменьше-
нию достоверности принятых данных. Так, на-
пример, при Dt = 42 мкс достоверность приня-
тых данных равна 98,46⋅10–2 для td = 0; 98,30⋅10–2 
для td = 5 мкс; 98,02⋅10–2 для td = 10 мкс; 
97,59⋅10–2 для td = 15 мкс. Указанные особенно-
сти поведения зависимостей D(Dt) объясняют-
ся характером изменения переходных вероят-
ностей P(0/0), P(0/1), P(1/1) и P(1/0) с увеличе-
нием среднего времени однофотонной переда-
чи информации Dt, что иллюстрируется рис. 2.
С увеличением среднего времени однофо-
тонной передачи информации Dt переходные 
вероятности P(0/0), P(1/0) и P(1/1) растут, 
а переходная вероятность P(0/1) уменьшается. 
Это наблюдается как при наличии мертвого 
Рис. 1. Зависимость достоверности принятых данных 
от времени однофотонной передачи: N1 = 1, N2 = 7, 
nt = 103 с–1, tb = 100 мкс; средняя длительность мертво-
го времени: 1 – × td = 0; 2 – + td = 5 мкс; 3 – □ td = 10 мкс; 
4 – ○ td = 15 мкс
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времени продлевающегося типа (см. рис. 2, 
кривые 2–4 и 2’–4’), так и при его отсутствии 
(см. рис. 2, кривые 1 и 1’) и объясняется сме-
щением статистических распределений смеси 
числа темновых и сигнальных импульсов 
Pst0(N) и Pst1(N) при передаче символов «0» 
и «1» соответственно с изменением Dt и td, что 
достаточно подробно поясняется в работе [6]. 
Следует также отметить, что при прочих рав-
ных параметрах приема информации в резуль-
тате такого смещения с ростом td переходные 
вероятности P(0/0), P(1/0) и P(1/1) уменьша-
ются, а переходная вероятность P(0/1) – рас-
тет. Так, например, при Dt = 45 мкс переходные 
вероятности P(0/0), P(1/0), P(1/1) и P(0/1) равны 
соответственно 93,94⋅10–2, 1,28⋅10–2, 98,87⋅10–2 
и 1,13⋅10–2 для td = 0; 93,84⋅10–2, 1,20⋅10–2, 
98,73⋅10–2 и 1,27⋅10–2 для td = 5 мкс; 93,70⋅10–2, 
1,10⋅10–2, 98,51⋅10–2 и 1,49⋅10–2 для td = 10 мкс; 
93,50⋅10–2, 0,99⋅10–2, 98,23⋅10–2 и 1,77⋅10–2 для 
td = 15 мкс (см. рис. 2). Отметим также, что 
для всех исследуемых диапазонов Dt наиболь-
шее значение P(1/0) не превышает наимень-
шей величины P(0/0).
Указанные особенности изменения пере-
ходных вероятностей P(0/0), P(1/0), P(1/1) 
и P(0/1) с ростом Dt, в свою очередь, приводят 
к росту зависимостей D(Dt) вплоть до их на-
сыщения за счет того, что отношение [P(1/0) + 
P(0/1)] / [P(0/0) + P(1/1)] с ростом Dt уменьша-
ется, тоже переходя в насыщение, как показа-
но на рис. 3.
Также из рис. 3 видно, что при прочих рав-
ных параметрах увеличение td приводит к ро-
сту отношения [P(1/0) + P(0/1)] / [P(0/0) + 
P(1/1)]. Так, например, при Dt = 34 мкс это от-
ношение равно 5,26⋅10–2 для td = 0; 7,16⋅10–2 
для td = 5 мкс; 10,58⋅10–2 для td = 10 мкс; 
16,99⋅10–2 для td = 15 мкс. Следовательно, при 
прочих равных параметрах с ростом td до-
                                       а                                                                                                       б 
Рис. 2. Зависимости переходных вероятностей P(0/0), а, 1–4, P(1/0), а, 1’–4’, P(1/1), б, 1–4, P(0/1), б, 1’–4’, от времени 
однофотонной передачи: N1 = 1, N2 = 7, nt = 103 с-1, tb = 100 мкс; средняя длительность мертвого времени: 1 и 1’– × td 
= 0; 2 и 2’ – + td = 5 мкс; 3 и 3’– □ td = 10 мкс; 4 и 4’– ○ td = 15 мкс
Рис. 3. Зависимость отношения [P(1/0) + P(0/1)] / [P(0/0) + P(1/1)] от времени однофотонной передачи: N1 = 1, N2 = 7, 
nt = 103 с-1, tb = 100 мкс; средняя длительность мертвого времени: 1 – × td = 0; 2 – + td = 5 мкс; 3 – □ td = 10 мкс; 4 – 
○ td = 15 мкс
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стоверность принятых данных уменьшается 
(см. рис. 1).
Заключение
Получено выражение для расчета досто-
верности данных, принятых по асинхронному 
квантово-криптографическому каналу связи, 
в котором в качестве приемного модуля ис-
пользуется счетчик фотонов с мертвым време-
нем продлевающегося типа.
Установлены зависимости достоверности 
принятых данных D от среднего времени одно-
фотонной передачи информации Dt с учетом 
средней длительности мертвого времени прод-
левающегося типа td. Выполненные исследова-
ния показали, что с ростом среднего времени од-
нофотонной передачи информации зависимости 
D(Dt) растут, достигая насыщения. Причем про-
чих равных параметрах с ростом средней дли-
тельности мертвого времени продлевающегося 
типа td это насыщение происходит при больших 
значениях Dt: при Dt ≥ 44,6 мкс для td = 0; при 
Dt ≥ 45,1 мкс для td = 5 мкс; при Dt ≥ 45,8 мкс для 
td = 10 мкс; при Dt ≥ 46,3 мкс для td = 15 мкс.
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TIMOFEEV A. M.
THE INFLUENCE OF THE TIME OF SINGLE PHOTON TRANSMISSION  
OF INFORMATION ON THE RELIABILITY OF ITS RECEPTION IN A QUANTUM 
CRYPTOGRAPHIC COMMUNICATION CHANNEL
Expression for estimating the reliability of information during its transmission through quantum-cryptographic communication 
channel that contains a dead time photon counter has been obtained in this research. According to the results of mathematical mod-
eling, the dependence of the reliability of the received data on the average time of single photon transmission of information was es-
tablished. Studies have shown that with an increase in the average time of single photon transmission of information, these depen-
dences grow, reaching saturation. Moreover, with equal parameters with an increase in the average duration of the dead time of 
a prolonging type, saturation occurs at large values of the average time of a single photon transmission of information.
Keywords. Photon counter, dead time, quantum cryptographic communication channel.
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